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Bab | - UU PDP Dalam Praktik Organisasi

1.1 Pentingnya UU PDP

Di era digital, data pribadi sudah menjadi bagian dari aktivitas sehari-hari organisasi. Data
pelanggan, karyawan, mitra, dan masyarakat diproses melalui sistem elektronik, aplikasi,
dan berbagai layanan digital. Namun, semakin besar pemanfaatan data pribadi, semakin
besar pula risiko kebocoran, penyalahgunaan, dan pelanggaran privasi yang dapat
merugikan individu sekaligus mencoreng reputasi organisasi.

Hadirnya Undang-Undang Pelindungan Data Pribadi (UU PDP) menijadi titik balik penting.
UU ini tidak hanya mengatur larangan dan sanksi, tetapi juga menetapkan kewajiban
nyata bagi organisasi: mulai dari pengelolaan persetujuan, pengamanan data,
pemenuhan hak Subjek Data Pribadi, hingga kesiapan menghadapi insiden kebocoran
data. Dengan sanksi administratif yang besar dan ancaman pidana yang tegas,
kepatuhan terhadap UU PDP bukan lagi pilihan, melainkan kebutuhan.

Dalam praktiknya, banyak organisasi menghadapi kebingungan. Ketentuan UU PDP
sering dipahami sebagai pasal hukum pada tingkat tinggi, sementara pelaksana di
lapangan membutuhkan jawaban yang lebih sederhana dan praktis: harus mulai dari
mana, apa yang harus disiapkan, siapa yang bertanggung jawab, dan bagaimana
membuktikan bahwa organisasi sudah patuh.

Buku “Panduan Praktis Kepatuhan UU PDP” ini hadir untuk menjawab kebutuhan
tersebut. Buku ini disusun khusus untuk praktisi, manajemen, tim kepatuhan, legal, TI,
keamanan informasi, auditor, dan petugas pelindungan data pribadi dengan pendekatan
yang langsung ke inti persoalan. Setiap pembahasan difokuskan pada langkah nyata
yang dapat diterapkan di organisasi, dilengkapi contoh informasi terdokumentasi, dan
penjelasan sederhana tanpa kehilangan makna hukumnya.

Melalui buku ini, pembaca diharapkan tidak hanya memahami apa isi UU PDP, tetapi juga
mampu menerjemahkannya menjadi kebijakan, prosedur, dan tindakan operasional.
Kepatuhan terhadap UU PDP tidak lagi dipandang sebagai beban administratif,
melainkan sebagai bagian dari tata kelola yang baik, pelindungan reputasi, dan upaya
membangun kepercayaan di era digital.

1.2 Pendekatan Berbasis Risiko

UU PDP mengadopsi pendekatan berbasis risiko (risk-based approach) yang mewajibkan
pengendali data menyesuaikan langkah pelindungan dengan tingkat risiko pemrosesan
data. Fokus utamanya adalah penilaian dampak, tanggung jawab, dan mitigasi risiko
tinggi. Pendekatan ini berfokus pada akuntabilitas, di mana organisasi tidak hanya patuh
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pada aturan, tetapi proaktif mengelola risiko privasi. Berikut ini adalah tabel yang
menjabarkan risiko pada kegagalan dalam pemrosesan data pribadi.

No. Risiko Deskripsi Risiko Dampak
1. | Pelanggaran privasi | Informasi pribadi diketahui atau Hilangnya kontrol atas data pribadi
digunakan pihak yang tidak Rasa tidak aman dan dirugikan
berhak
2. | Pencurian identitas | Data digunakan untuk Penipuan
menyamar sebagai pemilik Kerugian finansial
data Masalah hukum bagi subjek data

3. | Diskriminasi dan | Data digunakan untuk profiling Penolakan layanan
perlakuan tidak adil | yang merugikan Diskriminasi sosial atau ekonomi

4. | Kerugian finansial | Data bocor dimanfaatkan untuk Kehilangan uang
langsung kejahatan finansial Biaya pemulihan

5. | Kesehatan mental | Data sensitif  (kesehatan, Stres
dan sanksi sosial lokasi, keluarga) tersebar Rasa malu

Tekanan sosial

6. | Sanksi administratif, | Pelanggaran kewajiban UU Denda
termasuk denda PDP Pembatasan atau penghentian

pemrosesan

7. | Gugatan hukum dan | Subjek data pribadi menuntut Kerugian finansial besar
tuntutan ganti rugi organisasi Beban hukum jangka panjang

8. | Kewajiban notifikasi | Organisasi wajib melaporkan Tekanan regulator
insiden siber insiden siber Sorotan publik

9. | Gangguan Sistem dihentikan atau dibatasi Layanan terhenti
operasional Penurunan produktivitas

10. | Kehilangan atau | Data hilang atau tidak dapat Layanan terganggu
kerusakan data dipulihkan Data harus dikumpulkan ulang

11. | Kesalahan Data tidak akurat atau tidak Keputusan bisnis salah
pengambilan lengkap Kerugian strategis
keputusan

12. | Hilangnya Pemilik data tidak lagi percaya Penurunan loyalitas pelanggan
kepercayaan publik | pada organisasi Kehilangan pelanggan

13. | Kerusakan citra | Kasus kebocoran data menjadi Reputasi rusak jangka panjang
merek publik Nilai merek menurun

14. | Akses tidak sah | Sistem ditembus atau Kebocoran data berskala besar
(hacking dan insider | disalahgunakan internal Penyalahgunaan data
threat)

15. | Ketergantungan Vendor gagal melindungi data Risiko di luar kendali organisasi
berlebihan pada Tanggung jawab tetap pada
vendor Pengendali

16. | Tidak mampu | Dokumen PDP tidak lengkap Posisi hukum lemah
membuktikan atau tidak akurat Temuan audit/regulator
kepatuhan

17. | Ketidaksiapan Tidak ada SOP atau simulasi Dampak insiden siber membesar,

menghadapi insiden
siber

tanggap insiden

jika terjadi
Tanggap insiden siber lambat
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Bab Il - Ketentuan Umum

2.1 Pasal 1 Definisi
No. Istilah Definisi Sesuai Pasal 1 Penjelasan
1. | Data Pribadi | Data tentang orang | Informasi yang berkaitan dengan seseorang dan
perseorangan yang | bisa digunakan untuk mengetahui siapa orang
teridentifikasi atau | itu.
dapat diidentifikasi | Seseorang bisa dikenali secara langsung atau
secara tersendiri atau | tidak langsung, baik:
dikombinasi dengan | = dari satu data saja, atau
informasi lainnya baik | = dari gabungan beberapa data,
secara langsung | dan data tersebut bisa ada di sistem elektronik
maupun tidak langsung | (komputer, aplikasi, database) maupun non-
melalui sistem | elektronik (kertas, formulir, arsip).
elektronik atau | Contoh:
nonelektronik. = Teridentifikasi secara langsung: melalui nama
lengkap, NIK, nomor paspor, foto wajah.
(melihat data ini saja, kita sudah tahu siapa
orangnya).

» Dapat diidentifikasi secara tidak langsung:
melaluui nomor pelanggan, alamat IP, nomor
pegawai. (jika digabung dengan data lain,
baru diketahui siapa orangnya).

2. | Pelindungan | Keseluruhan upaya | Pelindungan Data Pribadi adalah upaya untuk
Data Pribadi | untuk melindungi Data | menjaga dan mengamankan data milik

Pribadi dalam
rangkaian pemrosesan

Data Pribadi guna
menjamin hak
konstitusional  subjek
Data Pribadi.

seseorang agar:
= tidak disalahgunakan,
= tidak diakses oleh pihak yang tidak berhak,
» tidak bocor, diubah, atau digunakan
sembarangan,
» dan tetap digunakan sesuai tujuan yang jelas
dan sah.
Pelindungan Data Pribadi itu seperti mengunci
barang berharga. Jika data pribadi adalah barang
berharganya, maka pelindungan data adalah
kunci, aturan, dan cara menjaganya.
Contoh:
= Nama, nomor KTP, dan nomor telepon
disimpan dengan aman.
» Data hanya digunakan untuk keperluan yang
sudah dijelaskan.
= Data tidak dibagikan tanpa izin pemiliknya.
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Bab lll - Asas

Pasal 3
Huruf| Asas Pasal 3 Arti Makna
a. | Asas Hak Subjek Data Pribadi harus Melindungi hak privasi, martabat,
Pelindungan dilindungi dalam setiap tahap dan kebebasan individu.
pemrosesan data pribadi. Mencegah penyalahgunaan,
kebocoran, atau akses tidak sah
atas data pribadi.

b. | Asas Memastikan bahwa Tidak ada pemrosesan data pribadi
Kepastian pemrosesan data  pribadi tanpa dasar hukum.

Hukum dilakukan berdasarkan aturan Semua pihak memahami hak,
hukum yang jelas, sah, dan kewajiban, dan batasannya.
dapat dipertanggungjawabkan.

c. | Asas Menyeimbangkan pelindungan Dalam kondisi tertentu,
Kepentingan data pribadi dengan pemrosesan data dapat dilakukan
Umum kepentingan masyarakat luas. untuk kepentingan publik.

Tidak bersifat absolut, tetap harus
proporsional.

d. | Asas Mengharuskan pemrosesan Data tidak boleh dikumpulkan atau
Kemanfaatan data pribadi  memberikan diproses tanpa tujuan yang jelas.

manfaat yang nyata dan sah, Manfaat harus sebanding dengan
baik bagi Subjek Data maupun risiko terhadap privasi.
masyarakat.

e. | Asas Menuntut Pengendali dan Mengantisipasi  risiko  sebelum
Kehati-hatian Prosesor Data untuk bertindak terjadi pelanggaran.

cermat, waspada, dan Mencegah, bukan hanya bereaksi.
bertanggung jawab dalam

setiap aktivitas pemrosesan

data pribadi.

f. Asas Mengatur hubungan antara: Tidak ada pihak yang dirugikan

Keseimbangan | = Hak Subjek Data Pribadi secara tidak proporsional.
= Kepentingan Hak privasi tidak dimatikan, tetapi
Pengendali/Prosesor Data juga tidak menghambat
» Kepentingan negara dan kepentingan sah lainnya.
masyarakat

g. | Asas Menegaskan bahwa Accountability principle.
Pertanggung Pengendali Data Pribadi Tidak cukup hanya patuh, tetapi
jawaban bertanggung jawab penuh atas harus dapat membuktikan

seluruh  pemrosesan data kepatuhan.

pribadi yang dilakukannya.
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Bab IV - Jenis Data Pribadi

Pasal 4

Ayat Ketentuan sesuai Pasal 4

Penjelasan

Data Pribadi terdiri atas:
a. Data Pribadi yang bersifat spesifik

(1)

(2) | Data Pribadi yang bersifat spesifik
sebagaimana dimaksud pada ayat
) huruf a meliputi:
data dan informasi kesehatan;
data biometrik;
data genetika;
catatan kejahatan;
data anak;
data keuangan pribadi; dan/atau
data lainnya sesuai dengan
ketentuan peraturan perundang-

undangan.

(1
a
b.
C.
d
e
f,
g

Data pribadi yang bersifat sangat sensitif,
sehingga jika bocor atau disalahgunakan dapat

menimbulkan kerugian serius, seperti
diskriminasi, pencurian identitas, atau
pelanggaran hak asasi.

Contoh:

» Data kesehatan (rekam medis, hasil tes
laboratorium)

Data biometrik (sidik jari,
pengenalan wajah)

Data genetika (DNA)

Data keuangan pribadi (rekening bank, kartu
kredit)

Data anak

Data catatan kejahatan

Data lokasi secara spesifik dan
menerus

Data hasil medical check-up karyawan
Sidik jari untuk absensi kantor

Nomor rekening dan saldo nasabah bank
Data lokasi GPS real-time dari aplikasi
transportasi

Tingkat sensitivitas: sangat tinggi.

Risiko jika bocor: tinggi

Pelindungan: sangat ketat.

Persetujuan: harus eksplisit dan jelas.

retina mata,

terus-

Data Pribadi terdiri atas:
b. Data Pribadi yang bersifat umum.

Data Pribadi yang bersifat umum
sebagaimana dimaksud pada ayat
) huruf b meliputi:

nama lengkap;

jenis kelamin;

kewarganegaraan;

agama;

(1
a
b.
c
d
e. status perkawinan; dan/atau

Data yang dapat mengidentifikasi seseorang
secara langsung atau tidak langsung, tetapi tidak
tergolong sangat sensitif.
Contoh:
= Nama lengkap
Jenis kelamin
Kewarganegaraan
Agama
Status perkawinan
Alamat tempat tinggal
Nomor telepon
Alamat email
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Bab V - Hak Subjek Data Pribadi

5.1. Pasal 5 Hak Transparansi Informasi Pemrosesan

Pasal 5
Ketentuan Subjek Data Pribadi berhak mendapatkan Informasi tentang kejelasan
sesuai pasal identitas, dasar kepentingan hukum, tujuan permintaan dan penggunaan
Data Pribadi, dan akuntabilitas pihak yang meminta Data Pribadi.
Penjelasan Ketentuan ini menjelaskan hak Subjek Data Pribadi untuk mengetahui secara
jelas bagaimana dan oleh siapa data pribadinya digunakan.
Setiap orang berhak mendapatkan penjelasan yang terbuka dan jujur ketika
ada pihak yang meminta data pribadinya.
Informasi yang waijib dijelaskan meliputi:
= |dentitas pihak yang meminta data: siapa yang mengumpulkan dan
menggunakan data tersebut (nama orang, perusahaan, atau instansi).
= Dasar kepentingan hukum: alasan hukum mengapa data tersebut boleh
diminta dan digunakan (misalnya persetujuan, kewajiban hukum, atau
perjanjian).
= Tujuan permintaan dan penggunaan data: untuk apa data tersebut
dikumpulkan dan dipakai (misalnya untuk layanan, administrasi, atau
verifikasi).
= Akuntabilitas pihak yang meminta data: siapa yang bertanggung jawab
jika terjadi masalah, penyalahgunaan, atau kebocoran data.
Contoh:
Saat mendaftar aplikasi, pengguna berhak tahu:
» siapa pengelola aplikasinya,
* mengapa data diminta,
= data akan digunakan untuk apa,
= dan siapa yang harus dihubungi jika ada keluhan.
Strategi Organisasi wajib memastikan bahwa sebelum atau pada saat Data Pribadi
kepatuhan dikumpulkan, Subjek Data Pribadi menerima informasi yang jelas, mudah

dipahami, dan dapat diakses mengenai:
» Kejelasan identitas Pengendali Data Pribadi
o Nama organisasi.
o Alamat/kontak resmi.
o Fungsi/unit yang memproses data.
o Kontak petugas PDP/DPO (jika ada).
= Dasar kepentingan hukum pemrosesan, dapat berupa:
o Persetujuan (consent).
Perjanjian.
Kewajiban hukum.
Kepentingan vital.
Kepentingan publik.

O O O O
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Bab VI - Pemrosesan Data Pribadi

6.1 Pasal 16 Pemrosesan Data Pribadi

Pasal 16
Ketentuan (1) Pemrosesan Data Pribadi meliputi:
sesuai pasal a. pemerolehan dan pengumpulan;

b. pengolahan dan penganalisisan;

C. penyimpanan;

d. perbaikan dan pembaruan;

e. penampilan, pengumuman, ftransfer, penyebarluasan, atau
pengungkapan; dan/atau

f. penghapusan atau pemusnahan.

(2) Pemrosesan Data Pribadi sebagaimana dimaksud pada ayat (1) dilakukan
sesuai dengan prinsip Pelindungan Data Pribadi meliputi:

a. pengumpulan Data Pribadi dilakukan secara terbatas dan spesifik, sah
secara hukum, dan transparan;

b. pemrosesan Data Pribadi dilakukan sesuai dengan tujuannya;

c. pemrosesan Data Pribadi dilakukan dengan menjamin hak Subjek
Data Pribadi;

d. pemrosesan Data Pribadi dilakukan secara akurat, lengkap, tidak
menyesatkan, mutakhir, dan dapat dipertanggungjawabkan;

e. pemrosesan Data Pribadi dilakukan dengan melindungi keamanan
Data Pribadi dari pengaksesan yang tidak sah, pengungkapan yang
tidak sah, pengubahan yang tidak sah, penyalahgunaan, perusakan,
dan/atau penghilangan Data Pribadi;

f. pemrosesan Data Pribadi dilakukan dengan memberitahukan tujuan
dan aktivitas pemrosesan, serta kegagalan Pelindungan Data Pribadi;

g. Data Pribadi dimusnahkan dan/atau dihapus setelah masa retensi
berakhir atau berdasarkan permintaan Subjek Data Pribadi, kecuali
ditentukan lain oleh peraturan perundang-undangan; dan

h. pemrosesan Data Pribadi dilakukan secara bertanggung jawab dan
dapat dibuktikan secara jelas.

(3) Ketentuan lebih lanjut mengenai pelaksanaan pemrosesan Data Pribadi
sebagaimana dimaksud pada ayat (1) diatur dalam Peraturan Pemerintah.
Penjelasan (1) Pengertian Pemrosesan Data Pribadi

Pemrosesan Data Pribadi adalah seluruh kegiatan yang dilakukan

terhadap data pribadi, sejak data diperoleh sampai data dihapus atau

dimusnahkan. Kegiatan tersebut meliputi:

o Mengumpulkan data: mengambil atau menerima data pribadi dari
seseorang.

o Mengolah dan menganalisis data: menggunakan data untuk
keperluan tertentu, misalnya layanan atau analisis.
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Bab VII - Kewajiban Pengendali Data Pribadi dan Prosesor
Data Pribadi Dalam Pemrosesan Data Pribadi

7.1 Pasal 19 Ruang Lingkup Pengendali Data Pribadi

Pasal 19
Ketentuan Pengendali Data Pribadi dan Prosesor Data Pribadi meliputi:
sesuai pasal a. Setiap Orang;
b. Badan Publik; dan
c. Organisasi Internasional.
Penjelasan Ketentuan ini menjelaskan siapa saja yang dapat berperan sebagai

Pengendali Data Pribadi dan Prosesor Data Pribadi.
Pihak yang mengelola atau mengolah data pribadi tidak terbatas pada
perusahaan saja, tetapi dapat berasal dari berbagai bentuk pihak, yaitu:
a. Setiap Orang: orang perorangan atau korporasi yang melakukan
pengelolaan atau pengolahan data pribadi.
b. Badan Publik: instansi pemerintah atau lembaga yang menjalankan
fungsi pelayanan dan penyelenggaraan negara.
c. Organisasi Internasional: organisasi lintas negara yang diakui secara
hukum internasional.
Contoh:
» Perusahaan aplikasi: Pengendali atau Prosesor Data Pribadi.
= Kementerian atau pemerintah daerah: Pengendali atau Prosesor Data
Pribadi.
= Lembaga internasional yang mengelola data warga: Pengendali atau
Prosesor Data Pribadi.

7.2 Pasal 20 Dasar Pemrosesan Data Pribadi

Pasal 20

Ketentuan
sesuai pasal

(1) Pengendali Data Pribadi wajib memiliki dasar pemrosesan Data Pribadi.
(2) Dasar pemrosesan Data Pribadi sebagaimana dimaksud pada ayat (1)
meliputi:
a. persetujuan yang sah secara eksplisit dari Subjek Data Pribadi untuk
1 (satu) atau beberapa tujuan tertentu yang telah disampaikan oleh
Pengendali Data Pribadi kepada Subjek Data Pribadi;
b. pemenuhan kewajiban perjanjian dalam hal Subjek Data Pribadi
merupakan salah satu pihak atau untuk memenuhi permintaan Subjek
Data Pribadi pada saat akan melakukan perjanjian;
c. pemenuhan kewajiban hukum dari Pengendali Data Pribadi sesuai
dengan ketentuan peraturan perundang-undangan;
d. pemenuhan pelindungan kepentingan vital Subjek Data Pribadi;
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Bab VIl - Transfer Data Pribadi

8.1 Pasal 55 Transfer Data Pribadi Domestik

Pasal 55
Ketentuan (1) Pengendali Data Pribadi dapat melakukan transfer Data Pribadi kepada
sesuai pasal Pengendali Data Pribadi lainnya dalam wilayah hukum Negara Republik
Indonesia.
(2) Pengendali Data Pribadi yang melakukan transfer Data Pribadi dan yang
menerima transfer Data Pribadi wajib melakukan Pelindungan Data
Pribadi sebagaimana dimaksud dalam Undang-Undang ini.
Penjelasan Ketentuan ini mengatur pemindahan (transfer) data pribadi antar Pengendali
Data Pribadi di dalam wilayah Indonesia.
(1) Transfer data pribadi di dalam Indonesia diperbolehkan
Pengendali Data Pribadi boleh memindahkan atau membagikan data
pribadi kepada Pengendali Data Pribadi lain selama masih berada dalam
wilayah hukum Negara Republik Indonesia.
(2) Kedua pihak tetap waijib melindungi data pribadi
Baik pihak yang mengirim maupun yang menerima data pribadi:
o wajib menerapkan prinsip pelindungan data pribadi, dan
o harus mematuhi seluruh ketentuan UU Pelindungan Data Pribadi.
Artinya, tanggung jawab tidak berhenti setelah data dipindahkan.
Contoh:
» Perusahaan induk berbagi data dengan anak perusahaan di Indonesia.
» Instansi pemerintah pusat berbagi data dengan pemerintah daerah.
Keduanya tetap bertanggung jawab menjaga keamanan, kerahasiaan, dan
penggunaan data sesuai tujuan.
Strategi Organisasi minimal harus:
kepatuhan » Menetapkan tujuan dan dasar pemrosesan yang sah untuk transfer.
= Memastikan keterbatasan data (hanya data relevan yang ditransfer).
= Melakukan due diligence sederhana terhadap Pengendali penerima
(kapabilitas pelindungan Data Pribadi).
= Mengikat Pengendali penerima dengan perjanjian tertulis yang memuat
kewaijiban pelindungan Data Pribadi.
» Menetapkan pengamanan teknis dan operasional selama transfer
(keamanan kanal, enkripsi).
= Mendokumentasikan transfer (apa, ke siapa, untuk apa, kapan).
= Menginformasikan Subjek Data Pribadi bila diperlukan (sesuai konteks
dan kebijakan).
= Mengawasi kepatuhan penerima dan menangani insiden/ketidakpatuhan.
Informasi = Kebijakan:
terdokumentasi
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Bab IX - Sanksi Administratif

Pasal 57 Sanksi Administratif

Pasal 57

Ketentuan
sesuai pasal

(1) Pelanggaran terhadap ketentuan Pasal 20 ayat (1), Pasal 21, Pasal 24,
Pasal 25 ayat (2), Pasal 26 ayat (3), Pasal 27, Pasal 28, Pasal 29, Pasal
30, Pasal 31, Pasal 32 ayat (1), Pasal 33, Pasal 34 ayat (1), Pasal 35,
Pasal 36, Pasal 37, Pasal 38, Pasal 39 ayat (1), Pasal 40 ayat (1), Pasal
41 ayat (1) dan ayat (3), Pasal 42 ayat (1), Pasal 43 ayat (1), Pasal 44
ayat (1), Pasal 45, Pasal 46 ayat (1) dan ayat (3), Pasal 47, Pasal 48 ayat
(1), Pasal 49, Pasal 51 ayat (1) dan ayat (5), Pasal 52, Pasal 53 ayat (1),
Pasal 55 ayat (2), dan Pasal 56 ayat (2) sampai dengan ayat (4) dikenai
sanksi administratif.

(2) Sanksi administratif sebagaimana dimaksud pada ayat (1) berupa:

a. peringatan tertulis;

b. penghentian sementara kegiatan pemrosesan Data Pribadi;
c. penghapusan atau pemusnahan Data Pribadi; dan/atau

d. denda administratif.

(3) Sanksi administratif berupa denda administratif sebagaimana dimaksud
pada ayat (2) huruf d paling tinggi 2 (dua) persen dari pendapatan tahunan
atau penerimaan tahunan terhadap variabel pelanggaran.

(4) Penjatuhan sanksi administratif sebagaimana dimaksud pada ayat (2)
diberikan oleh lembaga.

(5) Ketentuan lebih lanjut mengenai tata cara pengenaan sanksi administratif
sebagaimana dimaksud pada ayat (3) diatur dalam Peraturan Pemerintah.

Penjelasan

Ketentuan ini mengatur apa akibatnya jika ketentuan dalam UU Pelindungan
Data Pribadi (UU PDP) dilanggar.
(1) Pelanggaran UU PDP dikenai sanksi administratif
Jika Pengendali Data Pribadi atau Prosesor Data Pribadi melanggar
kewajiban-kewajiban tertentu yang diatur dalam berbagai pasal UU PDP,
yaitu:
o Dasar pemrosesan Data Pribadi (pasal 20 ayat 1).
Penyampaian informasi sebelum meminta persetujuan (pasal 21).
Bukti persetujuan pemrosesan Data Pribadi (pasal 24).
Pemrosesan Data Pribadi anak (pasal 25 ayat 2).
Pemrosesan Data Pribadi penyandang disabilitas (pasal 26 ayat 3).
Prinsip pada pemrosesan Data Pribadi (pasal 27).
Pemrosesan Data Pribadi sesuai tujuan (pasal 28).
Kualitas Data Pribadi (pasal 29).
Pembaruan dan/atau perbaikan Data Pribadi (pasal 30).
Pencatatan kegiatan pemrosesan Data Pribadi (pasal 31).
Pemberian akses ke Subjek Data Pribadi (pasal 32 ayat 1).

0 0O O 0 O O O O O ©O
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Bab X - Kelembagaan

10.1 Pasal 58 Lembaga Penyelenggara PDP

Pasal 58

Ketentuan
sesuai pasal

(1) Pemerintah berperan dalam mewujudkan penyelenggaraan Pelindungan
Data Pribadi sesuai dengan ketentuan Undang-Undang ini.

(2) Penyelenggaraan Pelindungan Data Pribadi sebagaimana dimaksud
pada ayat (1) dilaksanakan oleh lembaga.

(3) Lembaga sebagaimana dimaksud pada ayat (2) ditetapkan oleh Presiden.

(4) Lembaga sebagaimana dimaksud pada ayat (2) bertanggung jawab
kepada Presiden.

(5) Ketentuan lebih lanjut mengenai lembaga sebagaimana dimaksud pada
ayat (2) diatur dengan Peraturan Presiden.

Penjelasan

Ketentuan ini menjelaskan siapa yang berperan dan bertanggung jawab

dalam penyelenggaraan Pelindungan Data Pribadi di Indonesia.

(1) Pemerintah berperan memastikan pelindungan data pribadi berjalan
Pemerintah memiliki peran aktif untuk mewujudkan dan mendukung
pelaksanaan pelindungan data pribadi sesuai dengan UU PDP.

(2) Pelaksanaan dilakukan oleh lembaga khusus
Penyelenggaraan pelindungan data pribadi tidak dilakukan langsung
oleh semua instansi, tetapi dijalankan oleh satu lembaga khusus yang
menangani urusan pelindungan data pribadi.

(3) Lembaga ditetapkan oleh Presiden
Lembaga pelindungan data pribadi tersebut dibentuk dan ditetapkan
oleh Presiden, sehingga memiliki legitimasi resmi.

(4) Lembaga bertanggung jawab kepada Presiden
Lembaga ini melapor dan bertanggung jawab langsung kepada
Presiden, bukan kepada pihak lain.

(5) Aturan detail diatur dengan Peraturan Presiden
Hal-hal teknis mengenai tugas, kewenangan, struktur, mekanisme kerja
lembaga, akan diatur lebih lanjut dalam Peraturan Presiden.

10.2 Pasal 59 Tugas dan Peran Lembaga Penyelenggara PDP

Pasal 59

Ketentuan
sesuai pasal

Lembaga sebagaimana dimaksud dalam Pasal 58 ayat (2) melaksanakan:

a. perumusan dan penetapan kebijakan dan strategi Pelindungan Data
Pribadi yang menjadi panduan bagi Subjek Data Pribadi, Pengendali
Data Pribadi, dan Prosesor Data Pribadi;

b. pengawasan terhadap penyelenggaraan Pelindungan Data Pribadi;

c. penegakan hukum administratif terhadap pelanggaran Undang-Undang
ini; dan
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Bab Xl - Kerjasama Internasional

Pasal 62 Kerja Sama Internasional

Pasal 62

Ketentuan
sesuai pasal

(1) Kerja sama internasional dilakukan oleh Pemerintah dengan pemerintah
negara lain atau Organisasi Internasional terkait dengan Pelindungan
Data Pribadi.

(2) Kerja sama internasional dalam rangka pelaksanaan Undang-Undang ini
dilaksanakan sesuai dengan ketentuan peraturan perundang-undangan
dan prinsip hukum internasional.

Penjelasan

Ketentuan ini mengatur kerja sama Indonesia dengan pihak internasional
dalam pelindungan data pribadi.
(1) Pemerintah dapat bekerja sama dengan pihak luar negeri
Pemerintah Indonesia dapat menjalin kerja sama dengan:
o pemerintah negara lain, atau
o organisasi internasional,
terkait pelindungan data pribadi, misalnya untuk pengawasan,
penegakan, atau pertukaran informasi.
(2) Kerja sama harus sesuai hukum nasional dan internasional
Kerja sama tersebut:
o harus mengikuti peraturan perundang-undangan Indonesia, dan
o harus menghormati prinsip-prinsip hukum internasional.
Artinya, kerja sama tidak boleh melanggar kedaulatan negara atau hak
individu, serta harus dilakukan secara sah dan tertib.
Contoh:
= Kerja sama pengawasan transfer data lintas negara.
= Koordinasi penanganan pelanggaran data yang melibatkan lebih dari satu
negara.
» Pertukaran praktik terbaik pelindungan data.
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Bab XlI - Partisipasi Masyarakat

Pasal 63 Partisipasi Masyarakat

Pasal 63

Ketentuan
sesuai pasal

(1) Masyarakat dapat berperan baik secara langsung maupun tidak langsung
dalam mendukung terselenggaranya Pelindungan Data Pribadi.

(2) Pelaksanaan peran sebagaimana dimaksud pada ayat (1) dapat dilakukan
melalui pendidikan, pelatihan, advokasi, sosialisasi, dan/atau
pengawasan sesuai dengan ketentuan peraturan perundang-undangan.

Penjelasan

Ketentuan ini menegaskan bahwa pelindungan data pribadi bukan hanya
tanggung jawab pemerintah dan organisasi, tetapi juga melibatkan peran
masyarakat.
(1) Masyarakat dapat ikut berperan
Setiap orang atau kelompok masyarakat boleh dan dapat berkontribusi,
baik:
o secaralangsung, maupun
o secara tidak langsung,
untuk mendukung pelaksanaan pelindungan data pribadi.
(2) Bentuk peran masyarakat
Peran tersebut dapat dilakukan melalui berbagai cara yang positif dan
sah, seperti:
o pendidikan: meningkatkan pemahaman tentang pentingnya data
pribadi,
pelatihan: membekali keterampilan melindungi data,
advokasi: membela dan memperjuangkan hak privasi,
sosialisasi: menyebarkan informasi kepada masyarakat luas,
pengawasan: ikut mengawasi dan melaporkan dugaan pelanggaran.
Semua peran ini dilakukan sesuai dengan ketentuan hukum yang
berlaku.
Contoh:
» Komunitas mengadakan edukasi keamanan data.
» LSM mengadvokasi korban kebocoran data.
» Individu melaporkan dugaan pelanggaran Data Pribadi.

o O O O
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Bab Xlll - Penyelesaian Sengketa dan Hukum Acara

Pasal 64 Penyelesaian Sengketa PDP

Pasal 62

Ketentuan
sesuai pasal

(1) Penyelesaian sengketa Pelindungan Data Pribadi dilakukan melalui
arbitrase, pengadilan, atau lembaga penyelesaian sengketa alternatif
lainnya sesuai dengan ketentuan peraturan perundang-undangan.

(2) Hukum acara yang berlaku dalam penyelesaian sengketa dan/atau proses
peradilan Pelindungan Data Pribadi sebagaimana dimaksud pada ayat (1)
dilaksanakan berdasarkan hukum acara yang berlaku sesuai dengan
ketentuan peraturan perundang-undangan.

(3) Alat bukti yang sah dalam Undang-Undang ini meliputi:

a. alat bukti sebagaimana dimaksud dalam hukum acara; dan
b. alat bukti lain berupa informasi elektronik dan/atau dokumen
elektronik sesuai dengan ketentuan peraturan perundang-undangan.

(4) Dalam hal diperlukan untuk melindungi Data Pribadi, proses persidangan
dilakukan secara tertutup.

Penjelasan

Ketentuan ini mengatur cara menyelesaikan sengketa yang berkaitan
dengan Pelindungan Data Pribadi dan bagaimana proses hukumnya
berjalan.
(1) Sengketa bisa diselesaikan melalui beberapa jalur
Jika terjadi sengketa terkait data pribadi, penyelesaiannya tidak harus
selalu ke pengadilan. Sengketa dapat diselesaikan melalui:
o arbitrase,
o pengadilan, atau
o lembaga penyelesaian sengketa alternatif lainnya (misalnya
mediasi),
sesuai dengan aturan hukum yang berlaku.
(2) Proses hukum mengikuti aturan acara yang berlaku
Jika sengketa masuk ke proses hukum atau persidangan, maka tata cara
persidangannya mengikuti hukum acara yang berlaku di Indonesia
(misalnya hukum acara perdata atau pidana, sesuai kasusnya). Artinya,
tidak ada prosedur khusus di luar sistem hukum yang ada.
(3) Alat bukti tidak hanya dokumen fisik
Dalam perkara pelindungan data pribadi, alat bukti yang sah meliputi:
o alat bukti yang sudah dikenal dalam hukum acara (surat, saksi, ahli,
dan lain-lain), serta
o bukti elektronik, seperti:
¢ email,
¢ log sistem,
¢ rekaman digital,
¢ dokumen elektronik lainnya.
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Bab XIV - Larangan Dalam Penggunaan Data Pribadi

14.1 Pasal 65 Larangan Penyalahgunaan Data Pribadi Orang Lain

Pasal 65

Ketentuan
sesuai pasal

(1) Setiap Orang dilarang secara melawan hukum memperoleh atau
mengumpulkan Data Pribadi yang bukan miliknya dengan maksud untuk
menguntungkan diri sendiri atau orang lain yang dapat mengakibatkan
kerugian Subjek Data Pribadi.

(2) Setiap Orang dilarang secara melawan hukum mengungkapkan Data
Pribadi yang bukan miliknya.

(3) Setiap Orang dilarang secara melawan hukum menggunakan Data
Pribadi yang bukan miliknya.

Penjelasan

Ketentuan ini menegaskan larangan keras terhadap penyalahgunaan data

pribadi milik orang lain.

(1) Dilarang mengumpulkan data pribadi orang lain secara melawan hukum
Setiap orang tidak boleh mengambil atau mengumpulkan data pribadi
yang bukan miliknya secara ilegal, terutama jika tujuannya untuk
keuntungan pribadi atau orang lain dan dapat merugikan pemilik data.
Contoh:

o mencuri data pelanggan untuk dijual,
o mengumpulkan data orang tanpa izin untuk penipuan.

(2) Dilarang mengungkapkan data pribadi orang lain
Setiap orang tidak boleh menyebarkan atau membocorkan data pribadi
orang lain tanpa hak atau tanpa dasar hukum yang sah.

Contoh:
o menyebarkan nomor identitas orang lain,
o membagikan data pribadi di media sosial tanpa izin.

(3) Dilarang menggunakan data pribadi orang lain
Setiap orang tidak boleh memakai data pribadi milik orang lain secara
ilegal, meskipun data tersebut sudah dimiliki.

Contoh:
o menggunakan data orang lain untuk membuat akun,
o memakai data pribadi untuk pinjaman online tanpa izin.

Strategi
kepatuhan

Organisasi minimal harus:
= Menerapkan prinsip “lawful & authorized use only”:
o Tetapkan bahwa setiap akses, penggunaan, dan pengungkapan data
pribadi harus berbasis kewenangan dan tujuan kerja yang sah.
o Terapkan prinsip need to know dan least privilege.
= Menerapkan tata kelola akses yang ketat:
o Akses data pribadi hanya untuk peran tertentu, berbasis fungsi
jabatan, dicabut otomatis saat mutasi/resign.
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Bab XV - Ketentuan Pidana

15.1 Pasal 67 Pidana pada Penyalahgunaan Data Pribadi Orang Lain

Pasal 67

Ketentuan
sesuai pasal

(1) Setiap Orang yang dengan sengaja dan melawan hukum memperoleh
atau mengumpulkan Data Pribadi yang bukan miliknya dengan maksud
untuk menguntungkan diri sendiri atau orang lain yang dapat
mengakibatkan kerugian Subjek Data Pribadi sebagaimana dimaksud
dalam Pasal 65 ayat (1) dipidana dengan pidana penjara paling lama 5
(lima) tahun dan/atau pidana denda paling banyak Rp5.000.000.000,00
(lima miliar rupiah).

(2) Setiap Orang yang dengan sengaja dan melawan hukum mengungkapkan
Data Pribadi yang bukan miliknya sebagaimana dimaksud dalam Pasal 65
ayat (2) dipidana dengan pidana penjara paling lama 4 (empat) tahun
dan/atau pidana denda paling banyak Rp4.000.000.000,00 (empat miliar
rupiah).

(3) Setiap Orang yang dengan sengaja dan melawan hukum menggunakan
Data Pribadi yang bukan miliknya sebagaimana dimaksud dalam Pasal 65
ayat (3) dipidana dengan pidana penjara paling lama 5 (lima) tahun
dan/atau pidana denda paling banyak Rp5.000.000.000,00 (lima miliar
rupiah).

Penjelasan

Ketentuan ini menjelaskan ancaman pidana bagi siapa pun yang dengan
sengaja dan melawan hukum menyalahgunakan data pribadi orang lain.
(1) Mengambil atau mengumpulkan data pribadi orang lain secara ilegal
Jika seseorang dengan sengaja dan tanpa hak:
o mengambil atau mengumpulkan data pribadi milik orang lain, dan
o dengan tujuan mencari keuntungan bagi diri sendiri atau orang lain,
o perbuatannya merugikan pemilik data,
maka dapat dikenai:
o penjara hingga 5 tahun, dan/atau
o denda hingga Rp5 miliar.
(2) Membocorkan atau mengungkapkan data pribadi orang lain
Jika seseorang dengan sengaja dan melawan hukum:
o membocorkan,
o menyebarkan, atau
o mengungkapkan data pribadi milik orang lain,
maka dapat dikenai:
o penjara hingga 4 tahun, dan/atau
o denda hingga Rp4 miliar.
(3) Menggunakan data pribadi orang lain secara ilegal
Jika seseorang dengan sengaja dan tanpa hak:
o menggunakan data pribadi orang lain,
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Bab XVI - Ketentuan Peralihan

16.1 Pasal 74 Masa Penyesuaian

Pasal 74

Ketentuan
sesuai pasal

Pada saat Undang-Undang ini mulai berlaku, Pengendali Data Pribadi,
Prosesor Data Pribadi, dan pihak lain yang terkait dengan pemrosesan Data
Pribadi, wajib menyesuaikan dengan ketentuan pemrosesan Data Pribadi
berdasarkan Undang-Undang ini paling lama 2 (dua) tahun sejak Undang-
Undang ini diundangkan.

Penjelasan

Ketentuan ini mengatur masa penyesuaian (masa transisi) bagi semua pihak

yang mengelola data pribadi.

Saat Undang-Undang Pelindungan Data Pribadi (UU PDP) mulai berlaku,

maka:

»= Pengendali Data Pribadi,

» Prosesor Data Pribadi, dan

= pihak lain yang terlibat dalam pemrosesan data pribadi,

tidak langsung dikenai kewajiban penuh seketika, tetapi diberi waktu untuk

menyesuaikan diri.

Batas waktu penyesuaian:

= Waktu yang diberikan adalah paling lama 2 tahun sejak UU PDP
diundangkan.

» Dalam masa ini, organisasi wajib menyesuaikan sistem, kebijakan, dan
proses agar sesuai dengan UU PDP.

Contoh:

= Menyusun Kebijakan Pelindungan Data Pribadi.

= Memperbaiki proses persetujuan dan pengelolaan Data Pribadi.

= Menetapkan peran Pengendali, Prosesor, dan petugas PDP.

= Memperkuat keamanan sistem dan prosedur.

16.2 Pasal 75 Hubungan UU PDP denan Peraturan Lain

Pasal 75

Ketentuan
sesuai pasal

Pada saat Undang-Undang ini mulai berlaku, semua ketentuan peraturan
perundang-undangan yang mengatur mengenai Pelindungan Data Pribadi,
dinyatakan masih tetap berlaku sepanjang tidak bertentangan dengan
ketentuan dalam Undang-Undang ini.

Penjelasan

Ketentuan ini menjelaskan hubungan antara Undang-Undang Pelindungan

Data Pribadi (UU PDP) dengan peraturan lain yang sudah ada sebelumnya.

Saat UU PDP mulai berlaku, maka:

= semua peraturan lain yang sudah mengatur pelindungan data pribadi
(misalnya di sektor perbankan, kesehatan, telekomunikasi, atau
administrasi negara),
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Bab XVII - Ketentuan Penutup

Pasal 76 Pemberlakuan UU PDP

Pasal 76
Ketentuan Undang-Undang ini mulai berlaku pada tanggal diundangkan.
sesuai pasal
Penjelasan Ketentuan ini menegaskan kapan Undang-Undang mulai berlaku secara

hukum.

Undang-Undang ini mulai berlaku sejak tanggal diundangkan, artinya:

» sejak tanggal tersebut, Undang-Undang sudah sah dan memiliki kekuatan
hukum,

» semua pihak wajib mengakui keberlakuannya.
Namun, walaupun Undang-Undang sudah berlaku:

= untuk pelaksanaan kewajiban tertentu, diberikan masa penyesuaian
(seperti masa transisi 2 tahun),

= tetapi UU-nya sendiri sudah resmi berlaku sejak hari pengundangan.
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